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| ScCemo UCI nkoy

ARazmerje med vl oz
Il n vlI ozkom napadal
zasSciltni ukrep

A Napadalec mora imeti z zaobhajanjem

bi stveno tezje del o k
IRok trajanja zaScCIltneg:
Al | el il mo z ukrepom s

napada, ali do koder vidimo?
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SMS verifikacija transakcije

~ §Dne 24.11.2009 ob 14:42:11 je
~ I bilo iz vasega racuna izved
M placilo v znesku 234,44 EUR na
racun $156031211000411675. Ce
placila niste izvedli vi, prosimo
poklicite na tel. 01 477 2000.
Geslo za pla¢ila: MOJEGESLO.

Moznosti Nazaj
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SMS verifikacija transakcije

AV SMS sporoc¢ilo vkIjt

I znesek

frci | Jni racun

inakl jucno enkratno pot |
transakcijo, zZz omej eno

A Uporabnik vnese v e-banko potrditveno kodo
transakcije
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SMS verifikacija transakcije

+ operativna varnost pred MITB
- uporabniki brez GSM (-> glasovna varianta)

- SMS kanal ni zanesljiv -> uporabnik ne more potrditi
sporoci |l a, Cce ne dobi S M.

+ SLA pri operaterju 1 zbol |

-prakti ¢cno mozno |j e desi f|
postap— GSM aparat (A5S5/ 1) v I
2009), MITM bazna postaja — GSM aparat

-strosek SMS

| varovanje r

pred nepoobl a:
posi |l jJjan] e SMS
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EMV CAP podpis

|

PIN

>

Cl LJNI RALUY

p

' POLJE1
SNESEK ' POLJE2

POTRDITVENA KODA TRANSAKCIJE ' 18232658
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EMV CAP podpis

+ internetna, mobilna in telefonska banka
+ geslo za enkratno uporabo, challenge —response in podpis

transakcije,zaesbanc¢ni stvo I n placila s
+ ni tehni cner gpowrealarviek ¢ci t al ni k
+ postaja evropski de facto standard in dobra praksa

T z1 vi tudi v Slovenij i, a se | e
-uporabni k moré' ) &dkagi mesek iu delxilinega K

racuna, za potrditeyv transakeci

uporabni kovega racunal ni ka

+optciictnail ec
- uporabnik potrebujeC 1 t al e c
. potrebna ustrezna EMV CAP kartica
+ vell ko komitentov |J o zZze | ma
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PKI E-podpis s tipkovnico in
ekranom na cCcl t ]

+ Omo g o C -podpis a kvadifiniraném digitalnim potrdilom, v vseh
pogledih skladen z ZEPEP

+ What You SeeisWhatYouSi gn na racunalni Kutallk

+ UCinkovito SCiti pred MI TB napad
-Potrebna povezava z racunalni kom
I potrebna podora razlicnim OS
I potencialne tezave z gonilni ki

I niza mobilni kanal
-Za mnozi cno uporabo je draga resit

Varianta: E-Podpis na mobilnem telefonu z m:certifikatom (WPKI)
+ veliko uporabnikov ima mobilni telefon
I strosek SMS sporocil
I uporabnik zaklenjen k operaterju
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TIi pkanj]j e ciI | |
z virtualno tipkovnico

Z uporabo virtualne tipkovnice vtipkajte ciljni ralur

SI56 1234567897

516427 309 8 delete
QEWTRIOMLYP
ASGDFHKZU

Y XCVNEB]

< NAZAJ NAPRE) =
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TIi pkanj]j e ciI | |
z virtualno tipkovnico

+ nud.] V'S a] O S N 0O injacbje zZ
bi stveno tezj | kKot ©pr
-real ne moznost i, da Db

- virtualne tipkovnice niso prijetne
uporabnikom
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Vpogled v register TRR

ARegister TRR-f i zi € ni h oseb,

dol ocCceni mer | Sci1 ti |
(popolnoma transparentnim) MITB napadom
AOb predpostavki, da &

pravico vpogleda v register TRR, MITB pa ne
A MITB brez dodatne poizvedbe ne more vrniti

podat kov o I metni ku t
J 1 h uporabni k pri cakt
vneseno Stevil ko trar
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Spreml | anje r1 z

A Norkom Technologies
A Oracle Adaptive Access Manager

A RSA FraudAction
A Entrust TrasactionGuard

A GartnerGroupj e v 200 Magimb | i |
Quadrant”

http://www.entrust.com/resources/download.cfm/23683
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Spreml | anje r1 z

n | motece za upor abi

+ nekater.| ponudni ki
center, ki aktivho spremlja zlorabe po svetu

- poseg v zasebnost?
-t1 prcno so resitve re
za optimalne rezul t

logiko avtentikacije uporabnikov in verifikacije
transakcij

(C) HERMES SoftLab 2010



ZasScClta uporabn

A Live OS read-only medij

A Virtual machine + always revert to initial state

AVarni USB kljuéki z vi
racunal ni kom/ okol Jj em

A Antivirus, Updates, Data Execution Prevention
(DEP)

ARe §i t TwusteerlRaport( v ¢ asu -up
banke omeju ostale komunikacije brskalnika)

- Odvisno je od platforme! B a n Kindle?
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Cost-benefit analiza

ABanka mora pretehtati wupr a®
vplive zlorab

A Zakonitost ukrepov

AStroski (TCO): Licence, op
str os ki / wdopsoltin@8implerkeatation, interno
delo, podpora uporabnikom

AOcena vpliva re$8itve na zn
fupostevanje sinedsdpinjg 1 N nepot
A Vplivi zlorab:

I Neposredna Skoda zl orab
r
i

I Posredna ovr esdtnroa seknia iSrk oddeal o
forenzicnim I n pravni mi post

I Prizadet ugled banke
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SMS uporabniku ob prijavi

+ hitro izvedljivo
+ vecCcina uporabni kov i ma mobil ni t
+ uporabnik zazna prijavo, ki je ni sam iniciral

. predpostavljamo, da imajo mnogi sofisticirani MITB napad| predhodne

“I"' nformativne prijave’, ceprav ni
prihodnosti

-ne zazna sodobni h MITB napadov, K |
seji

-vel i ko Stevilo sporocil ob | egitir

- SMS ni zanesljiv kanal, lahko je tudi predmet DoS napada

- uporabniki brez GSM

- ni primeren za mobilno banko (isti kanal)

-telefon nivarnanaprava—t eor et i € malwaree mMoO Z e n
- MITM napadi na relaciji bazna postaja — GSM aparat, A5/1 enkripcija

l pomemben j e varen postopek regi s
postopek za izklop funkcije
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SMS info o transakciji

+ uporabniku pomaga zaznati zlorabo, tudi MITB
-C e SNiSa ob vstopu:
Il n napadal ec pa dostopa

poobl ascenega uporabni ka.
obvescen Sele ti k pred t|
+ ] e man,| m datseepasitive) S p or o C |
-uporabni k mora aktivno pr
SMS sporocilu (pasivnega

+ ga pa tudi aktivho ne moti J

Il prakti c¢no ucinkovito val
zakasnitvijo transakcij



/Zakasnitev transakcije

A Transakcijagreize-banke v <&¢akanj
cas, od tam pa v pl aci
ATransakcije v ¢akal ni
dodatnega preverjanja

A Pravna podlaga—1 1 8 . ZPI&SK -eomejitev
uporabe:

imozna bl okada ob sumu z|I
obvestilo uporabniku

fza zakasnitve znotabdelva dn
isti dan
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Zakasnitev

+ doda operativno vrednost info SMS-u o
transakciji

+ ne spreminja o0SnNovVvnNn:t

- zakasni legitimne transakcije, ki vstopijo v
cakalno vrsto



Glasovna verifikacija transakcije

A Avtomatski odzivnik in opcijsko DTMF
povratna informacija, ali

AKl i c operaterja v Zi\

iCe se snema uporabni ko
upor aba bavtenntkactieprekC n e
prepoznave glasu,

fvendar | e pravno nespr ¢
ZVOP-1 |, da sme podjet | e |
ukrepe | e nad svoj Il mi '
SO I zpolnjeni dol ocCceni



Upra

Prijava

Vnos
podatkov

Potrditev
transakcije

Dodatno
informiranje

C

onik/-

Prijavna stran

enkratno geslo

Uporabnik prijavijen

Podatki
transakcije

Podatki transakcije

Info - podatki

fransakcije

Promet, stanje,

arniv transakcij

Brskalnik

31

Ml

B

SSL/TLS

handshake

Prijavna stran

enkratno geslo

Uporabnik prijavijen

Podatki poneverjene

>

transakcije

Podatki poneverjene

transakcije

Info i podatki

poneverjene transakcije

Promet, stanje,

arhiv transakcij




Glasovna verifikacija

+ primerno za uporabnike brez GSM

+ teoreti Cho mMoznhna up:
Ipovratni Kl 1 ¢ na regil si

- nerodno v primeru skupnega telefona v
gospodinjstvu

-vprasl jivo z mobil no
Ifmobi | ni telefon | e t ak.]
I sicer drug kanal, a ista naprava



