
Kako sestaviti sestavljanko?

povzetek zaščit



Iščemo učinkovite ukrepe

ÅRazmerje med vložkom banke v zaščitni ukrep 
in vložkom napadalca,  da uspešno zaobide 
zaščitni ukrep

ÅNapadalec mora imeti z zaobhajanjem
bistveno težje delo kot banka z vzpostavitvijo

ïRok trajanja zaščitnega ukrepa?

ïAli želimo z ukrepom seči le prek aktualnega tipa 
napada, ali do koder vidimo?

(C) HERMES SoftLab 2010



SMS verifikacija transakcije

(C) HERMES SoftLab 2010



SMS verifikacija transakcije

ÅV SMS sporočilo vključimo:

ïznesek

ïciljni račun

ïnaključno enkratno potrditveno kodo, vezano na 
transakcijo, z omejeno časovno veljavnostjo

ÅUporabnik vnese v e-banko potrditveno kodo 
transakcije

(C) HERMES SoftLab 2010
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SMS verifikacija transakcije

+ operativna varnost pred MITB
- uporabniki brez GSM (-> glasovna varianta)
- SMS kanal ni zanesljiv -> uporabnik ne more potrditi 
sporočila, če ne dobi SMS
+ SLA pri operaterju izboljša možnosti

- praktično možno je dešifriranje komunikacije bazna 
postaja –GSM aparat (A5/1) v realnem času (december 
2009), MITM bazna postaja –GSM aparat

- strošek SMS
! varovanje pred nepooblaščeno spremembo številke za 
pošiljanje SMS

(C) HERMES SoftLab 2010



EMV CAP podpis

7

PODPIS+

PIN?

POLJE1

POLJE2

18232658

PIN

CILJNI RAĻUN

ZNESEK

POTRDITVENA KODA TRANSAKCIJE
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EMV CAP podpis

+ internetna, mobilna in telefonska banka
+ geslo za enkratno uporabo, challenge –response in podpis 

transakcije, za e-bančništvo in plačila s kreditnimi karticami
+ ni tehnične povezave čitalnik-računalnik
+ postaja evropski de facto standard in dobra praksa
ïživi tudi v Sloveniji, a se le delno izkoriščajo funkcionalnosti

- uporabnik mora 2x (računalnik, čitalec) tipkati znesek in del ciljnega 
računa, za potrditev transakcije, ki ni odvisna od varnosti 
uporabnikovega računalnika
+optični čitalec

- uporabnik potrebuje čitalec
. potrebna ustrezna EMV CAP kartica
+ veliko komitentov jo že ima

(C) HERMES SoftLab 2010



PKI E-podpis s tipkovnico in 
ekranom na čitlcu pametnih kartic
+ Omogoča varen e-podpis s kvalificiranim digitalnim potrdilom, v vseh 

pogledih skladen z ZEPEP
+ What You See is What YouSign na računalniku + ključni parametri na čitalcu
+ Učinkovito ščiti pred MITB napadi
-Potrebna povezava z računalnikom
ïpotrebna podora različnim OS
ïpotencialne težave z gonilniki
ï ni za mobilni kanal

- Za množično uporabo je draga rešitev (pri fizičnih osebah)

Varianta: E-Podpis na mobilnem telefonu z m:certifikatom (WPKI)
+ veliko uporabnikov ima mobilni telefon
ïstrošek SMS sporočil
ï uporabnik zaklenjen k operaterju

(C) HERMES SoftLab 2010
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Tipkanje ciljnega računa
z virtualno tipkovnico

Z uporabo virtualne tipkovnice vtipkajte ciljni raļun

SI 56 1234 5678 97__ ___

(C) HERMES SoftLab 2010
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Tipkanje ciljnega računa
z virtualno tipkovnico

+ nudi vsaj osnovno zaščito pred MITB (inject je 
bistveno težji kot prestrezanje)

- realne možnosti, da bi napadalec to uspel zaobiti

- virtualne tipkovnice niso prijetne 
uporabnikom

(C) HERMES SoftLab 2010



Vpogled v register TRR

ÅRegister TRR - fizičnih oseb, je uporabnika v 
določeni meri ščitil pred sofisticiranim 
(popolnoma transparentnim) MITB napadom

ÅOb predpostavki, da avtentična banka ima 
pravico vpogleda v register TRR, MITB pa ne

ÅMITB brez dodatne poizvedbe ne more vrniti 
podatkov o imetniku transakcijskega računa, ki 
jih uporabnik pričakuje kot odgovor na 
vneseno številko transakcijskega računa

(C) HERMES SoftLab 2010
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Spremljanje rizičnosti transakcij

ÅNorkom Technologies

ÅOracle Adaptive Access Manager

ÅRSA FraudAction

ÅEntrust TrasactionGuard

ÅGartner Group je v 2009 oblikoval “Magic
Quadrant”

http://www.entrust.com/resources/download.cfm/23683
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Spremljanje rizičnosti transakcij

+ ni moteče za uporabnika

+ nekateri ponudniki vključujejo storitveni 
center, ki aktivno spremlja zlorabe po svetu

- poseg v zasebnost?

- tipično so rešitve relativno drage

. za optimalne rezultate je možna integracija z 
logiko avtentikacije uporabnikov in verifikacije 
transakcij
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Zaščita uporabnikove platforme

ÅLive OS read-only medij
ÅVirtual machine + always revert to initial state
ÅVarni USB ključki z virtualnim 
računalnikom/okoljem

ÅAntivirus, Updates, Data Execution Prevention
(DEP)
ÅRešitve kot Trusteer Rapport (v času uporabe e-

banke omeju ostale komunikacije brskalnika)
- Odvisno je od platforme! Bančni Kindle?
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Cost-benefit analiza

ÅBanka mora pretehtati upravičenost investicij glede na 
vplive zlorab

ÅZakonitost ukrepov
ÅStroški (TCO): Licence, oprema, naročnine, vzdrževanja, 
stroški/uporabnika, consulting & implementation, interno 
delo, podpora uporabnikom

ÅOcena vpliva rešitve na znižanje zlorab
ïupoštevanje sinergij in nepotrebnega podvajnja

ÅVplivi zlorab:
ïNeposredna škoda zlorab
ïPosredna ovrednotena škoda -stroški in delo v zvezi z incidenti, 
forenzičnimi in pravnimi postopki

ïPrizadet ugled banke

(C) HERMES SoftLab 2010







SMS uporabniku ob prijavi

+ hitro izvedljivo
+ večina uporabnikov ima mobilni telefon
+ uporabnik zazna prijavo, ki je ni sam iniciral
. predpostavljamo, da imajo mnogi sofisticirani MITB napadi predhodne 
“informativne prijave”, čeprav ni nujno, da to drži, in da bo držalo v 
prihodnosti

- ne zazna sodobnih MITB napadov, kjer napadalec “jezdi” na uporabnikovi 
seji

- veliko število sporočil ob legitimnih prijavah
- SMS ni zanesljiv kanal, lahko je tudi predmet DoS napada
- uporabniki brez GSM
- ni primeren za mobilno banko (isti kanal)
- telefon ni varna naprava –teoretično je možen malware
- MITM napadi na relaciji bazna postaja –GSM aparat, A5/1 enkripcija
! pomemben je varen postopek registracije številke za obveščanje in varen 

postopek za izklop funkcije
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SMS info o transakciji

+ uporabniku pomaga zaznati zlorabo, tudi MITB
- če ni SMSa ob vstopu:

- in napadalec pa dostopa “neodvisno” od 
pooblaščenega uporabnika, je uporabnik o zlorabi 
obveščen šele tik pred transakcijo
+ je manj motečih sporočil (false positive)

- uporabnik mora aktivno preveriti ciljni račun in znesek v 
SMS sporočilu (pasivnega uporabnika ne zaščiti)

+ ga pa tudi aktivno ne moti J
! praktično učinkovito varovanje šele v navezi z 

zakasnitvijo transakcij



Zakasnitev transakcije

ÅTransakcija gre iz e-banke v čakanje za določen 
čas, od tam pa v plačilni promet

ÅTransakcije v čakalni vrsti so lahko predmet 
dodatnega preverjanja

ÅPravna podlaga –118. člen ZPlaSS –omejitev 
uporabe:
ïmožna blokada ob sumu zlorabe, potrebno je 

obvestilo uporabniku

ïza zakasnitve znotraj dneva tudi 111. člen –obdelava 
isti dan
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Zakasnitev

+ doda operativno vrednost info SMS-u o 
transakciji

+ ne spreminja osnovnega poteka plačila

- zakasni legitimne transakcije, ki vstopijo v 
čakalno vrsto



Glasovna verifikacija transakcije

ÅAvtomatski odzivnik in opcijsko DTMF 
povratna informacija, ali

ÅKlic operaterja v živo
ïČe se snema uporabnikov glas, je tehnično možna 
uporaba biometrične avtentikacije prek 
prepoznave glasu,

ïvendar je pravno nesprejemljiva zaradi določila 
ZVOP-1, da sme podjetje izvajati biometrične 
ukrepe le nad svojimi zaposlenimi (pa še to le, če 
so izpolnjeni določeni pogoji)
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Glasovna verifikacija

+ primerno za uporabnike brez GSM

+ teoretično možna uporaba v telefonski banki

ïpovratni klic na registrirano telefonsko številko

- nerodno v primeru skupnega telefona v 
gospodinjstvu

- vprašljivo z mobilno banko

ïmobilni telefon je takrat v “podatkovni” uporabi

ïsicer drug kanal, a ista naprava


