Zveza potrosnikov Slovenije

Varnost e-bancnistva
s stalisCa potrosnikov

Ziva Drol Novak, odvetnica
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Varnost e-banc¢nistva

* Vprasanje varnosti uporabe j¢ pomemben
element pri1 odlo¢anju med navadnim in
spletnim bancniStvom

* Vprasanja, pomembna za potroSnike:

— Avtentikacija spletne banke, potrosnika in
transakcije

— Razumljivost 1n jasnost splosnih pogojev in
navodil za uporabo

o Fis
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Varnost e-banc¢nistva

* Vprasanja, pomembna za potroSnike:
— Razumljivost 1n jasnost navodil v primeru zlorabe

— Stroski uporabe razli¢nih tehnologij

By
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Varnost e-banc¢nistva

* Omejitev odgovornosti potrosnikov po Zakonu
o finan¢nih storitvah in sistemih

— N1 omejitve, ¢e gre za prevaro ali hudo
malomarnost potrosnika

— Pr1 varnostnih nastavitvah oz. navodilih mora
banka upoStevati raven znanja povprecnega
potroSnika 1n ne strokovnjaka za informacijsko
tehnologijo

Biuc
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Tabela 1: Varnost spletnih bank

|dentifikaciia potrodnika Mutentikacija potrodnika Aytentikaciia fransakei
Kalificirano digitalno potrdilo KDP Xznakov od ¥

Banka Ime e-banka Uporabniskoime' | na disku pamafna kartica | pametni klju LSE | Statifno gesle? Enkratno geslo Brez Enkratno geslo stati&nih
Banka Koper, d. d. i-Net X aTAb+ eTAN+
BKS Bank AG BKS Bank Net X aTAN #TAN
IIniCradt banka Sloveniia, d. d. (nline B&nka X aThN+ eTAN+
Banka Koper, d. . i-Net X X X
Banka Volksbank, d. d. VB OMLINE X aTAb+ X
Banka Volksbank, d. d. VB OMLINE X X X
D elna barka Slovenije, d. d. DB NET X aTAb+ X
Mova kreditna banka Maribor, d. d. Bank@Net X X eTAN+
Poftna banka Sl enije, d. d. FBS.net X aThN+ i
KB banka, d. d. SKB NET X aTAb+ X
Abanka Vipa, d. d. Abanet X X X X
Dielanvska hranilnica, d. d. [h-Flus X X X X
Goranjska banka, d. d. Link! X X X - - ¥
Mova Ljubljanska banka, d. d. in Banka
Celie, d. d. NLE Klik X X X ¥ ®
Poktna banka Sl enije, d. d. FES.net X X X i
Raiffeisen banka, d. d. RaiffaisanNET X X X X
Abanka Vipa, d. d. Abanet ® X - - -
Banka Volksbank, d. d. VB OMLINEE X - - -
[Defelna banka Slovenije, d. d. DB3 NET X X
Hranilnica Lon, d. d. alON X X X

(pombes: ' Za uporabniskn ime veljajo uporabniZko ime, potrofnkoda I0-Stevilka i Sevika banéne kartice, * Za statino gesto veliata nespremenijivo gesko ali Eevilka PIN pri uporabi pametne kartice, * Samo pri nakazilih novim prejemnikom. * Na splemem meshi ni treba
wnesti gesla, uporablja e |e gesin 2a kvalificirann digitalng potrdiko. © CAPTCHA sama proti avtomatizicanim omdjem, 5aj je Epkana na zaskonu i skrimal, 5 tem varnostnin postopkom je mogod e omeien dostop do spletne hanke. " Avterdikaciia transakocij ni cbwezna,
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